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ข้อมูลกำรเปลี่ยนแปลง 
ครัง้ท่ี ผู้จัดท ำ วนัท่ี ข้อมูลท่ีแก้ไข/เปลี่ยนแปลง ผู้อนุมติั 

1 นายพิทยา เย็นนาน 1 ต.ค. 2561 ประกาศใชค้รัง้แรก ประธานเจ้าหน้าที่บรหิาร 

2 นายสิรวิชญ์ อินทรวงศ์ 1 ก.ค. 2568 แก้ไขรายละเอียด  

 

1. วตัถุประสงค์ 
 1.1 เพื่อใชเ้ป็นแนวทางก าหนดมาตรการ วิธกีารปฏิบัติงาน และระบบการควบคุมภายในเพื่อควบคุมการปฏิบัติงาน และ
รกัษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของบรษัิท 
 1.2 เพื่อเป็นแนวทางปฏิบัติให้การสนับสนุนการด าเนินการด้านรกัษาความปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ
ของบรษัิท เป็นไปตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2560 และพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 1.3 เพื่อสนับสนุนการบรหิารจัดการความเส่ียงด้านสารสนเทศ รวมถึงการป้องกัน ตรวจจับ และตอบสนองต่อ
เหตุการณ์ด้านความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

 

2. ค ำนิยำม 
“บรษัิท” หมายถึง บรษัิท พีซแอนด์ลีฟวิ่ง จ ากัด (มหาชน) 
“ระบบเทคโนโลยีสารสนเทศ” หมายถึง อุปกรณ์ (Hardware) หรอืโปรแกรม (Software) หรอืระบบ 
“ฝ่ายบรหิารและการจัดการ” หมายถึง หน่วยงานที่รบัผิดชอบดูแลระบบเทคโนโลยีสารสนเทศของบรษัิท และ

ให้หมายความรวมถึงสายที่ปฏิบัติงานของเจ้าหน้าที่เทคโนโลยี
สารสนเทศ 

“พนักงาน” หมายถึง พนักงานของบรษัิท ทัง้พนักงานประจ า ลูกจ้างชัว่คราว หรอืพนักงาน
ฝึกงาน และให้หมายความรวมถึงบุคคลอื่ นที่บริษัทแต่งตั้งให้
ปฏิบัติงานในฝ่ายบรหิารและการจัดการ 

“เจ้าหน้าที่เทคโนโลยีสารสนเทศ” หมายถึง พนักงานของบรษัิทที่ปฏิบัติงานในฝ่ายบรหิารและการจัดการ หรอืมี
หน้าที่รบัผิดชอบด้านเทคโนโลยีสารสนเทศ 

“บุคคลภายนอก” หมายถึง บุคคลที่ไม่ใชพ่นักงานของบรษัิท เชน่ ผู้ใหบ้รกิาร, ลูกค้า, ผู้ขายสินค้า 
เป็นต้น 

“ผู้ใหบ้รกิาร” หมายถึง บุคคลภายนอกที่ให้บรกิารด้านเทคโนโลยีสารสนเทศ เช่น ผู้พัฒนา
ระบบ, ผู้ดูแลระบบ, ผู้ใหบ้รกิารระบบคลาวด์ (Cloud Provider),  
ผู้ใหบ้รกิารจัดการระบบ (Managed Service Provider: MSP) 

“ข้อมูล” หมายถึง ส่ิงที่ส่ือความหมายใหร้บัรูเ้ร ื่องราว ข้อเท็จจรงิ หรอืเนื้อหาต่าง ๆ  
ไม่ว่าการส่ือความหมายนั้นจะท าได้โดยสภาพของส่ิงนัน้เองหรอืโดย
ค าพูด การเขียน หรอืวิธกีารอื่นใด 

“หน่วยงานธุรกิจเจ้าของข้อมูล” หมายถึง หน่วยงานที่ก่อใหเ้กิดข้อมูลข้ึนในบรษัิท มีความรบัผิดชอบในความถูก
ต้องของข้อมูล และจัดเก็บข้อมูลให้เป็นปัจจุบันอยู่เสมอ จัดหาพื้นที่
ดูแล และควบคุมไม่ให้มีการท าลายหรอืเปิดเผยที่ไม่เหมาะสม รวมถึง
เป็นผู้พิจารณาอนุมัติการน าข้อมูลไปใช้งาน การเก็บ และการท าลาย
ข้อมูล ที่ตนเป็นเจ้าของ 

“ผู้ดูแลระบบเทคโนโลยีสารสนเทศ” หมายถึง พนักงานที่ได้รบัมอบหมายจากผู้บรหิารสูงสุดของบรษัิทให้มีหน้าที่
รบัผิดชอบในการดูแลรกัษาระบบเครื่องคอมพิวเตอร ์ระบบฐานข้อมูล 
และทรพัยากรเทคโนโลยีสารสนเทศของบรษัิท 
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2. ค ำนิยำม (ต่อ)  
 
“ผู้ดูแลงาน” 

 
หมายถึง 

 
พนักงานของบรษัิทที่ปฏิบัติงานในฝ่ายบรหิารและการจัดการ และ
ได้รบัมอบหมายใหดู้แลงานบางงาน หรอืโปรแกรมต่าง ๆ ที่เกี่ยวข้อง
กับระบบเทคโนโลยีสารสนเทศของบรษัิท 

“บรกิารคลาวด์  
(Cloud Services)” 

หมายถึง บรกิารด้านเทคโนโลยีสารสนเทศที่ใหโ้ดยผู้ใหบ้รกิารผ่านอินเทอรเ์น็ต 
เชน่ บรกิารจัดเก็บข้อมูล (Cloud Storage), ระบบอีเมล (Cloud -
Email), ระบบ ERP หรอืซอฟต์แวรอ์ื่นในรูปแบบ SaaS 

“ความมัน่คงปลอดภัยของข้อมูล” หมายถึง การคุ้มครองข้อมูลเพื่อใหค้งไว้ซึ่ง ความลับ, ความถูกต้อง, และความ
พรอ้มใชง้าน 

   
3. ขอบข่ำย 

 นโยบายฉบับนี้ให้บังคับใช้กับพนักงาน ผู้บรหิารทุกระดับ ผู้ให้บรกิาร ที่ปรกึษา และบุคคล/นิติบุคคลที่ปฏิบัติงานที่
จ าเป็นซึ่งจ้างงาน ที่ได้ใช้ทรพัยากร และระบบเทคโนโลยีสารสนเทศของบริษัท ให้มีผลครอบคลุมถึง ข้อมูล และระบบ
เทคโนโลยีสารสนเทศทั้งปวงของบรษัิท ไม่ว่าจะเป็นระบบที่ตั้งอยู่ภายในองค์กร หรอือยู่ในระบบคลาวด์ (Cloud) ของผู้
ให้บรกิารภายนอก ทั้งนี้ ไม่รวมถึงข้อมูลทดสอบ และระบบเครื่องคอมพิวเตอรอ์ื่ นที่มิได้เชื่อมโยงกับระบบเทคโนโลยี
สารสนเทศของบรษัิท 
 

4. นโยบำยกำรรักษำควำมปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ (Information Technology Security Policy) 
4.1 การแบ่งแยกอ านาจหน้าที่ (Segregation of Duties) 
 ฝ่ายบริหารและการจัดการ ต้องก าหนดโครงสร้างการบรหิารจัดการระบบเทคโนโลยีสารสนเทศ โดยแยกหน้าที่ที่
เกี่ยวข้องกับการพัฒนา การปฏิบัติการ และการควบคุมระบบอย่างชัดเจน พรอ้มจัดให้มีระบบสอบทานและตรวจสอบความ
ถูกต้อง เพื่อป้องกันไม่ให้บุคลากรสามารถกระท าการใดๆ ได้โดยล าพังตลอดกระบวนการที่อาจส่งผลกระทบต่อระบบหรอื
ข้อมูลสารสนเทศ 
แนวทำงปฏิบัติ 

• จัดตัง้คณะท างานรกัษาความปลอดภัยข้อมูลสารสนเทศ มีหน้าที่ทบทวนนโยบาย อนุมัติกระบวนการส าคัญ และเป็น
ศูนย์กลางประสานงานกับหน่วยงานภายในและภายนอก 

• แบ่งแยกหน้าที่ของผู้พัฒนา ผู้ใชง้าน ผู้ดูแลระบบ และผู้ตรวจสอบ เพื่อป้องกันผลประโยชน์ทับซอ้น 
• ก าหนดมาตรการตรวจสอบ เชน่ การจัดเก็บ log และการตรวจสอบเป็นระยะ 

อ้ำงอิงมำตรฐำน ISO/IEC 27001:2022 
• 6.1.1, 6.1.2, 6.1.8, 10.1.3, 10.6.1, 14.1.1 

4.2 การควบคุมการเข้าออกศูนย์คอมพิวเตอร ์และการป้องกันความเสียหาย (Physical Security) 
 ต้องจัดใหม้ีระบบรกัษาความปลอดภัยทางกายภาพและอุปกรณ์ต่างๆ เพื่อควบคุมการเข้าถึงศูนย์คอมพิวเตอร ์ป้องกัน
การบุกรุก และภัยพิบัติจากภายนอก เชน่ อัคคีภัย หรอืไฟฟา้ขัดข้อง 
แนวทำงปฏิบัติ 

• จ ากัดสิทธิก์ารเข้าถึงเฉพาะผู้มีอ านาจ พรอ้มบันทึกการเข้าออก 
• ติดตัง้อุปกรณ์ป้องกัน เชน่ สัญญาณเตือนภัย เครื่องตรวจจับควัน และระบบ UPS 

อ้ำงอิง ISO/IEC 27001:2022 
• 9.1.1, 9.1.5, 9.2.1, 9.2.2 

 
4.3 การรกัษาความปลอดภัยของระบบงานและเครอืข่าย (Information System and Network Security) 

 ต้องมีมาตรการควบคุมการเข้าถึงระบบและข้อมูลเฉพาะส าหรบัผู้มีหน้าที่ รวมถึงการป้องกันจากภัย คุกคามภายนอก  
             เชน่ มัลแวร ์หรอืการเจาะระบบ 
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แนวทำงปฏิบัติ 
• แยกหน้าที่ของผู้ดูแลระบบ ผู้ใช้งาน และผู้บันทึกข้อมูล 
• ใชร้ะบบบัญชผีู้ใชเ้ฉพาะบุคคล พรอ้มการจัดสิทธิต์ามบทบาทงาน 
• ติดตัง้ Firewall และควบคุมการเชื่อมต่อระบบภายนอก 

อ้ำงอิง ISO/IEC 27001:2022 
• 10.1.3, 11.1.1, 11.2.1, 11.3.1, 11.4.1, 11.4.2, 12.2.3, 11.6.1, 11.6.2 

 
4.4 การควบคุมการพัฒนาและเปล่ียนแปลงระบบงาน (Development and Change Management) 
 การพัฒนาหรอืปรบัปรุงระบบงานต้องอยู่ภายใต้กระบวนการควบคุมที่เหมาะสม มีการตรวจสอบความถูกต้อง และการ
อนุมัติก่อนน าไปใชง้านจรงิ 
แนวทำงปฏิบัติ 

• คัดเลือกผู้พัฒนาโดยค านึงถึงความปลอดภัยและความเชีย่วชาญ 
• มีเอกสารคู่มือ ทดสอบระบบ และการฝึกอบรมผู้ใช้ 
• มีการควบคุมเวอรช์นัของโปรแกรม และเก็บรกัษา Source Code อย่างปลอดภัย 

อ้ำงอิง ISO/IEC 27001:2022 
• 10.1.4, 10.3.2, 12.1.1, 12.2.1, 12.2.2, 12.4.1, 12.4.3, 12.5.1, 12.5.3 

4.5 การส ารองข้อมูลและการเตรยีมพรอ้มกรณีฉุกเฉิน (Backup and IT Continuity) 
 ระบบต้องมีการส ารองข้อมูลอย่างสม ่าเสมอ และมีแผนรองรบักรณีเกิดเหตุการณ์ไม่คาดคิด เช่น ไฟฟา้ดับ ระบบล่ม หรอื
ภัยพิบัติ 
แนวทำงปฏิบัติ: 

• ส ารองข้อมูลตามรอบระยะเวลา พรอ้มตรวจสอบการกู้คืนข้อมูลปีละอย่างน้อย 1 ครัง้ 
• จัดท าคู่มือและแผนฉุกเฉิน โดยระบุขัน้ตอนกู้ระบบกลับมาใชง้านได้ 

อ้ำงอิง ISO/IEC 27001:2022 
• 10.5.1, 14.1.3, 14.1.4 

4.6 การควบคุมการปฏิบัติงานด้าน IT (Computer Operation Control) 
 การปฏิบัติงานประจ าวันด้าน IT ต้องมีแนวทางการด าเนินการที่ชดัเจน พรอ้มบันทึกขัน้ตอน และวิธกีารแก้ไขปัญหา 
เพื่อใหก้ารประมวลผลข้อมูลมีความถูกต้องและต่อเนื่อง 
แนวทำงปฏิบัติ 

• จัดท าคู่มือปฏิบัติงาน เชน่ Operation Manual และวิธกีารจัดการเหตุผิดปกติ 
อ้ำงอิง ISO/IEC 27001:2022 

• 10.1.1, 12.2.2 

4.7 การควบคุมผู้ใหบ้รกิารภายนอก (IT Outsourcing) 
 การใชบ้รกิารจากผู้ใหบ้รกิารภายนอกต้องอยู่ภายใต้สัญญาและการควบคุมที่รดักุม เพื่อใหแ้น่ใจว่างานที่ด าเนินการมี
ความมัน่คงปลอดภัย 
แนวทำงปฏิบัติ 

• ตรวจสอบคุณสมบัติของผู้ใหบ้รกิารใหร้อบคอบก่อนเลือกใช้ 
• ก าหนดสิทธิ์เข้าถึงเฉพาะในระบบที่จ าเป็น และอยู่ภายใต้การควบคุมอย่างใกล้ชดิ 

อ้ำงอิง ISO/IEC 27001:2022 
• 10.1.4 

4.8 การปฏิบัติตามกฎหมายและข้อก าหนด (Compliance) 
 ระบบและการด าเนินการด้าน IT ต้องไม่ขัดต่อกฎหมาย ข้อบังคับ หรอืสัญญาที่เกี่ยวข้อง 
แนวทำงปฏิบัติ 

• ปฏิบัติตาม พ.ร.บ. คอมพิวเตอรฯ์, พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล และข้อบังคับภายในบรษัิท 



บริษัท พีซแอนด์ลีฟวิง่ จ ำกัด (มหำชน) 
เลขที่ : PM-IT-001 
ครัง้ที่ : 02 

ระเบียบกำรปฏิบัติงำน วันที่เร ิม่ใช ้:   1 ก.ค. 2568 
เรื่อง นโยบำยกำรรักษำควำมปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ หน้า : 4 / 4 

 

เอกสารนี้เปน็ทรพัย์สินของบรษิทัฯ หา้มแจกจ่ายหรอืท าส าเนาก่อนได้รบัอนุญาตเป็นลายลักษณ์อักษร 

4.9 การรกัษาความปลอดภัยด้านบุคลากร (Personnel Security) 
 พนักงานต้องได้รบัการอบรม ใหค้วามรู ้และมีความตระหนักด้านความมัน่คงปลอดภัยสารสนเทศอย่างต่อเนื่อง 
แนวทำงปฏิบัติ 

• อบรมพนักงานใหม่ และอบรมประจ าปีด้าน IT Security 
• มีกระบวนการตรวจสอบการกระท าผิด และบทลงโทษหากฝ่าฝืนนโยบาย 

อ้ำงอิง ISO/IEC 27001:2022 
• 8.1.1, 8.1.3, 8.2.2, 8.2.3, 15.1.5 

5. บทลงโทษ 
 การกระท าใดๆ ที่เข้าข่ายละเมิด ฝ่าฝืน หรอืละเว้นไม่ปฏิบัติตามนโยบายฉบับนี้ รวมถึงขัน้ตอนหรอืวิธีปฏิบัติที่จัดท าข้ึน
เพื่อรองรบันโยบายฉบับนี้ ถือว่ามีความผิดทางวินัย และจะถูกลงโทษตามระเบียบของบรษัิท 

 
6. บันทึกคุณภำพ 

• SOP-IT-001: การขอรบับรกิารงานเทคโนโลยีสารสนเทศ 

• SOP-IT-005: แผนการตรวจสอบระบบท างานของระบบเทคโนโลยีสารสนเทศ 

• SOP-IT-006: แผนการทดสอบและทวนสอบข้อมูลระบบเทคโนโลยีสารสนเทศ 

• SOP-IT-011: รายงานระบบสารสนเทศประจ าเดือน 
 
 
 
 
 
 
 
 
 
 
 
 
  


